
Le personnel du CROM utilise quelque 
300 ordinateurs personnels et portables, 
l’Internet et autres outils informatiques 
pour pouvoir exercer leurs fonctions.

Ces outils représentent une 
valeur légale, administrative et 
économique importante, voire 
inestimable. 

Étant donné que notre centre 
doit protéger ses systèmes 
informatiques et que 
plusieurs lois, règlements 
et directives régissent 
la confidentialité de 
notre information, 
nous devons tous 
être extrêmement 
vigilants lorsque 
nous nous en 
servons.

Les politiques de sécurité au CROM :
• Changez souvent votre mot de passe 

et n’acceptez jamais de le prêter à qui 
que ce soit. Les meilleurs mots de passe 
comportent huit caractères et plus, des 
chiffres et des caractères spéciaux, ainsi 
que des lettres majuscules et minuscules. 
Évitez de l’écrire sur papier.

• N’envoyez jamais des données 
confi dentielles à un courriel qui ne se 
termine pas en « ssss.gouv.qc.ca ». Ceci est 
interdit parce que les courriels ne sont pas 
cryptés et ne sont donc pas sécuritaires. 

• Si vous laissez votre ordinateur déverrouillé 
en absence prolongée, vous risquez de 
permettre à quelqu’un d’accéder à votre 
information ou de se servir de votre 
ordinateur à votre place. 

• Informez tout de suite votre supérieur 
immédiat de tout bris de confi dentialité et de 
toute situation qui pourrait affecter les actifs 
informationnels.

La sécurité des actifs 
informationnels, c’est 
l’affaire de tous !

Saavviez--vvouussss qqqquuuueeeeee ?????
Il y a une rraaisosonnnn poppopouurrrr lllaaaaqaqueu llee voous nneee

popouvez ppasas ttéléélélécécécéchahahahargrgrgggrgeereerer dddee lologig ciielele sss àà papapaarrtrtr ir dde 
vvovvv s popoststesee  dee e e trrrrtravavaaaiaill.l.. CCCCCeses loogicccieielslss pppoourrrrrraaaaaient cococontntenenenniri ddessss 
vvivivv rurur s,s, emppêcêcccheheher quququuuquee dd’d’d’auautrtreseses lllogoogogiciciciielslslss ffffononctctioionnenenent corrrrrrrrrrecectetememm nt ooooouu 
ttrtrrrtrtranananaaa ssmsms etettrtree dededes s ss s ddododdd nnnnnnéeé s s cocc nnfnfiddidennntiielelleleleleessss sansnss que vvvous eneeee  soyezez cononscsccieients. 

UnUnnU vvirusss iiiinfnfnfnformmamatitt quuee ppop uururraraitii ppppararalalalala ysysyssser tttouoo t leee rrréseaaauuu en qqqqqueueuuu lqqueueueuesss mimiinnutes.s

Il importe de suiviivrereree lesesese mmmeieieilllllleueueueurererereres s s s prpp atatatatiqiqiques :

•••    N’ouvrez jajamamaisisisi uuuneee ppièièèèceceeece joiiintntntteeee quuuiii vvvouus ssemblllle eeee suspspppececcttete, même si ellee pprorovient de  
      queuelqqu’unnn àààà quiiii vvooououss s ffffaitttesess connnfififiancecee. Elleeee pppppoourrrrrraaiaia t t êêtêtrerre infecectét e d’d’unun vvirus ou être sous le   

     contrtrôlôlee d’dd’d’uunu ppppiririi aaatate iininfooorrmrmatiqiqueueue. 

 •    TéTéTéélééééchcchchc aararrrgggezz z unniquuemmenntt dddes fficchhih ererss s s s dededede sssititteses Webeb dont t lele ppropriétaire est connu et bien établi.

••   CCréezz rrégéguulu ièèèrerereemmmemm ntntntntn dddes cccccopopopopiieies s ded  sauauvegagarde de vos renseignements et fichiers 
ququququqqqqqq ’i’iill seeeeraaaaaiitit gggggraavevevev ddddee ppepeperdrdr re ((ddocumements, images, liens préférés, courriels 

iiimimimi ppopopoppp rtrrrr annnnnttstststs)).).).
• AAssurez-vous que l’accès à vos fichiers est restreint.


